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Verwerkersovereenkomst

1. Algemeen

In deze verwerkersovereenkomst wordt
verstaan onder:

1.1 Algemene voorwaarden: de meest
recente Algemene voorwaarden
van Verwerker, die onverkort van
toepassing zijn op iedere afspraak
tussen Verwerker en Verantwoorde-
lijke en van welke Algemene voor-
waarden deze verwerkersovereen-
komst onlosmakelijk deel uitmaken.

1.2 AVG: Algemene Verordening Gege-
vensbescherming, voluit: Verorde-
ning (EU) 2016/679 van 27 april 2016
betreffende de bescherming van
natuurlijke personen in verband met
de verwerking van persoonsgege-
vens en betreffende het vrije ver-
keer van die gegevens en tot intrek-
king van Richtlijn 95/46/EG alsmede
daaruit voortvloeiende regelgeving,
waaronder begrepen de Uitvoe-
ringswet Algemene Verordening
Gegevensbescherming;

1.3 Datalek: iedere daadwerkelijke of
redelijkerwijs te vermoeden onge-
autoriseerde openbaring van Per-
soonsgegevens door Verwerker of
door Verwerker ingeschakelde
derden, zoals maar niet beperkt tot
Subverwerkers.

1.4 Gegevens: de persoonsgegevens

zoals omschreven in Annex 1.

Incident: zie definitie “Datalek”.

Opdrachtgever: de natuurliike per-

soon of rechtspersoon die aan Ver-

werker opdracht heeft gegeven

— —
o~ On

1.8

1.9

1.12

tot het verrichten van Werkzaamhe-
den, eveneens Verantwoordelijke.
Overeenkomst: elke afspraak tussen
Opdrachtgever en Verwerker tot
het verrichten van Werkzaamheden
door Verwerker ten behoeve van
de Opdrachtgever, conform het
bepaalde in de opdrachtbevesti-
ging.

Subverwerker: degene die de Ver-
werker bijstaat in de Verwerking van
Persoonsgegevens.
Verantwoordelijke: de Opdrachi-
gever die als natuurlijk persoon of
rechtspersoon aan de Verwerker
opdracht heeft gegeven tot het
verrichten van Werkzaamheden.
Verwerker: Administratieportaal bv.
Verwerking: elke handeling of elk
geheel van handelen met betrek-
king tot Persoonsgegevens, al dan
niet geautomatiseerd, waaronder
in ieder geval het verzamelen,
vastleggen, ordenen, bewaren,
bijwerken, wijzigen, opvragen,
raadplegen, gebruiken, verstrekken
door middel van doorzending, ver
spreiding of enige andere vorm van
terbeschikkingstelling, samenbre-
gen, met elkaar in verband
brengen, alsmede het afschermen,
vitwissen of vernietigen van gege-
vens.

Werkzaamheden: alle werkzaamhe-
den waartoe opdracht is gegeven,
of die door verwerker uit anderen
hoofde worden verricht. Het voor
gaande geldt in de ruimste zin van
het woord en omvat in ieder geval
de werkzaamheden zoals vermeld
in de opdrachtbevestiging.
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Toepasselijkheid

verwerkersovereenkomst

Reikwijdte
verwerkersovereenkomst

Deze verwerkersovereenkomst is
van toepassing op alle Gegevens
die in het kader van de uitvoering
van de Overeenkomst met Op-
drachtgever door Verwerker wor-
den verzameld voor Opdrachtge-
ver, alsmede op alle uit de Over-
eenkomst voor Verwerker voortvloei-
ende Werkzaamheden en de in dat
kader te verzamelen gegevens.
Verantwoordelijke is verantwoorde-
lijk voor de verwerking van de Ge-
gevens betreffende bepaalde
categorieén van betrokkenen, zoals
omschreven in Annex 1.

Bij de uitvoering van de Overeen-
komst verwerkt Verwerker bepaalde
persoonsgegevens voor Verant-
woordelijke.

Onderhavige overeenkomst is een
verwerkersovereenkomst in de zin
van artikel 28 lid 3 Algemene Ver-
ordening Gegevensbescherming
(AVG), waarin de rechten en ver-
plichtingen ten aanzien van de ver-
werking van de persoonsgegevens
schriftelijk is geregeld, waaronder
ten aanzien van de beveiliging.
Deze verwerkersovereenkomst
maakt, net als de Algemene voor
waarden van Verwerker, onderdeel
uit van de Overeenkomst en alle
toekomstige overeenkomsten tus-
sen partijen.

Met het geven van de opdracht
tot het verrichten van Werkzaamhe-
den heeft Verantwoordelike aan
Verwerker de opdracht gegeven
om de Gegevens te verwerken
namens de Verantwoordelike.
Verwerker verwerkt de Gegevens
vitsluitend in overeenstemming met
deze verwerkersovereenkomst. Ver-
werker bevestigt de Gegevens niet
voor andere doeleinden te verwer-
ken.

De zeggenschap over de Gege-
vens komt nooit bij Verwerker te rus-
ten.

De Verantwoordelijke kan additio-
nele, schriftelijke instructies aan Ver-
werker geven vanwege aanpas-
singen of wijzigingen in de van toe-
passing zijnde regelgeving op het
gebied van bescherming van per-
soonsgegevens.

4. Geheimhouding

Verwerker en de personen die in
dienst zijn van Verwerker danwel
werkzaamheden voor hem verrich-
ten, voor zover deze personen toe-
gang hebben tot persoonsgege-
vens, verwerken de Gegevens
slechts in opdracht van Verantwoor-
delijke, behoudens afwikende wet-
telijke verplichtingen.
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Verwerker en de personen die in schijnlijkheid en ernst viteenlopende

dienst zijn van Verwerker danwel risico’s voor de rechten en vrijhe-
werkzaamheden voor hem verrich- den van personen, treft Verwerker
ten, voor zover deze personen toe- passende technische en organisa-
gang hebben tot persoonsgege- torische maatfregelen om een op
vens, zijn verplicht tot geheimhou- het risico afgestemd beveiligingsni-
ding van de persoonsgegevens veau te waarborgen.
waarvan zij kennis nemen, behou- Verwerker zorgt voor maatregelen
dens voor zover enig wettelik voor- die er mede op gericht zijn onnodi-
schrift hen tot mededeling verplicht ge verzameling en verdere verwer-
of uit een taak de noodzaak tot king van persoonsgegevens te voor-
mededeling voortvloeit. komen.
5. Geen verdere versireking 7. Toezicht op nalevering
Verwerker zal de gegevens niet de- Verwerker zal Verantwoordelijke
len met of verstrekken aan derden, op diens verzoek en voor diens re-
tenzij Verwerker daartoe vooraf- kening inlichtingen verschaffen over
gaande, schriftelike toestemming de Verwerking van de Gegevens
of opdracht heeft verkregen van door Verwerker of Sub-verwerkers.
Verantwoordelijke of op grond van Verwerker zal de gevraagde inlich-
dwingendrechtelijke regelgeving tingen zo snel mogelijk verstrekken,
daartoe verplicht is. Indien Verwer- doch uiterlijk binnen vijf werkdagen.
ker op grond van dwingendrechte- Verantwoordelijke heeft eenmaal
lijke regelgeving verplicht is om de per jaar en voor eigen rekening het
Gegevens te delen met of te ver- recht om een door Verantwoordelij-
strekken aan derden, dan zal Ver- ke en Verwerker gezamenliik aan
werker de Verantwoordelijke hier- te wijzen onafhankelijke derde
over schriftelijk informeren, tenzij dit een inspectie te laten uitvoeren
niet is toegestaan. om te verifieren of Verwerker de
verplichtingen onder de AVG en
iliqi i | deze verwerkersovereenkomst no-
6. Beveiligingsmaairegelen komt. Verwerker zal daaraan alle
redelijkerwijs noodzakelijke mede-
Rekening houdend met de stand werking verlenen. Verwerker heeft
van de techniek, de uvitvoeringskos- het recht om haar kosten die ge-
ten, alsook met de aard, de om- paard gaan met de inspectie in
vang, de context en de verwer- rekening te brengen bij Verantwoor-
kingsdoeleinden en de qua waar- delike.
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Verwerkersovereenkomst

7.3 Verwerker zal in het kader van haar
verplichting onder lid 1 van dit arti-
kel aan Verantwoordelike dan wel
een daartoe door Verantwoordelij-
ke ingeschakelde derde in ieder
geval:

7.3.1 dlle relevante inlichtingen en
documenten verstrekken;

7.3.2 toegang verlenen tot alle
relevante gebouwen, infor-
matiesystemen en Gegevens.

7.4  Verantwoordelijke en Verwerker
zullen zo spoedig mogelik na het
gereedkomen van het rapport met
elkaar in overleg tfreden om de
eventuele risico’s en tekortkomin-
gen te adresseren. Verwerker zal op
kosten van Verantwoordelijke maat-
regelen nemen om de geconsta-
teerde risico’s en tekortkomingen
op een voor Verantwoordelijke
acceptabel niveau te brengen
respectievelik op te heffen, tenzij
partijen schriftelijk anders overeen
zijn gekomen.

8. Datalek

8.1 Binnen 24 uur nadat Verwerker ken-
nis neemt van een Incident of Data-
lek dat (mede)betrekking heeft of
kan hebben op de Gegevens, stelt
Verwerker Verantwoordelijke hier-
van op de hoogte via de bij Verwer-
ker bekende contactgegevens van
Verantwoordelijke en zal Verwerker
informatie verstrekken over: de aard
van het Incident of de Datalek, de
getroffen Gegevens, de vastgestel-

8.2

de en verwachte gevolgen van het
Incident of Datalek op de Gege-
vens en de maatregelen die Ver-
werker heeft getroffen en zal tref-
fen.

Verwerker zal Verantwoordelijke
ondersteunen bij meldingen door
Verantwoordelijke aan betrokkenen
en/of autoriteiten.

9. Sub-verwerkers

9.1

9.2

Verantwoordelijke verleent Verwer-
ker bij het aangaan van deze
verwerkersovereenkomst vooraf-
gaande (algemene) toestemming
om zijn verplichtingen uit te beste-
den aan derden. Verwerker infor-
meert Verantwoordelijke over het
voornemen de sub-verwerker in te
schakelen. Verwerker geeft Ver-
antwoordelike een termijn van 7
werkdagen om bezwaar te ma-
ken tegen het inschakelen van de
sub-verwerker. Verwerker zal de
sub-verwerker pas inschakelen
indien de termijn van 7 dagen is
verstreken zonder dat Verantwoor-
delijke bezwaar heeft gemaakt, of
indien Verantwoordelijke heeft aan-
gegeven geen bezwaar te maken
tegen het inschakelen van de
sub-verwerker.

Verwerker draagt er zorg voor dat
de sub-verwerker is onderworpen
aan deze verwerkersovereenkomst
dan wel aan een sub-verwerkers-
overeenkomst die dezelfde plichten
bevat als deze verwerkersovereen-
komst.
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10.1

10.2

10.3

10.4

Verwerkersovereenkomst

Medewerkingsplichten en

rechten van betrokkenen

Verwerker zal Verantwoordelijke op
verzoek en voor diens rekening
medewerking verlenen in geval van
een klacht, vraag of verzoek van
een betrokkene, dan wel onderzoe-
ken of inspecties door de Autoriteit
Persoonsgegevens.

Verwerker zal Verantwoordelijke op
diens verzoek en voor diens reke-
ning bijstaan bij het uvitvoeren van
een gegevensbeschermingseffect-
beoordeling in de zin van de AVG.
Als Verwerker rechtstreeks van een
betrokkene een verzoek om inzage,
correctie of verwijdering van zijn of
haar Gegevens ontvangt, infor-
meert Verwerker Verantwoordelijke
binnen twee werkdagen over de
onfvangst van het verzoek.
Verwerker voert zo snel mogelijk alle
instructies uit die Verantwoordelijke
schriftelijk aan Verwerker geeft

als gevolg van zodanig verzoek
van betrokkene. Verwerker treft de
noodzakelike passende technische
en organisatorische maatregelen
die nodig zijn om te voldoen aan
dergelijke instructies van Verant-
woordelijke. Verantwoordelijke

blijft echter verantwoordelijk voor
het gehoor geven aan een verzoek
van een betrokkene.

Indien instructies van Verantwoor-
delijke aan Verwerker strijd opleve-
ren met enige wettelike bepalingen
omtrent gegevensbescherming,

11.

11.1

11.2

11.3

meldt Verwerker dit bij Verantwoor-
delike.

Duur en beéindiging

Deze verwerkersovereenkomst is
geldig zolang Verwerker de op-
dracht heeft van Verantwoordelij-
ke om Gegevens te verwerken op
grond van de Overeenkomst tussen
Verantwoordelijke en Verwerker.
Zolang door Verwerker Werkzaam-
heden worden verricht ten behoe-
ve van Verantwoordelijke is deze
verwerkersovereenkomst op deze
relatie van toepassing.

Indien Verwerker na beé&indiging
van de Overeenkomst op grond
van een wettelike bewaarplicht
bepaalde gegevens en/of docu-
menten, computerdisks of andere
gegevensdragers waarop of waarin
zich Gegevens bevinden geduren-
de een wettelijke termijn moet be-
waren, dan zal Verwerker zorgdra-
gen voor de vernietiging van deze
gegevens of documenten, compu-
terdisks of andere gegevensdragers
binnen 4 weken na beéindiging van
de wettelijke bewaarplicht.

Bij beéindiging van de Overeen-
komst tussen Verantwoordelijke en
Verwerker kan Verantwoordelijke
binnen twee maanden na beéindi-
ging van de Overeenkomst aan
Verwerker verzoeken om alle docu-
menten, computerdisks en andere
gegevensdragers, waarop of waar
in zich gegevens bevinden, te re-
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tourneren aan Verantwoordelijke, de andere Partij vallen en die recht-
voor rekening van Verantwoordelij- streeks of indirect voortvloeien uit
ke. In geval van retournering zal of tot stand komen in verband met
Verwerker de gegevens verstrekken een tekortkoming in de nakoming
in de vorm zoals bij Verwerker aan- van onderhavige overeenkomst
wezig. Voor zover de Gegevens zich door de andere Partij.
in een computersysteem bevinden 12.2  Verwerker is slechts aansprakelijk
of in een andere vorm waardoor de voor de schade die door de Ver-
Gegevens redelijkerwijs niet kunnen werking is veroorzaakt wanneer bij
worden verstrekt aan Verantwoor- deze Verwerking niet is voldaan aan
delijke, zal Verwerker aan Verant- specifiek tot Verwerker gerichte ver-
woordelike een toegankelijke, lees- plichtingen van de AVG, buiten dan
bare kopie van de Gegevens ver- wel in strijd met rechtmatige instruc-
strekken. Na het verstriken van deze ties van Verwerkingsverantwoor-
termijn zal Verwerker tot definitieve delijke is gehandeld of wanneer
vernietiging van de Gegevens over- Verwerker toerekenbaar tekort is
gaan, tenzij Verwerker op grond van geschoten in de nakoming van de
een wettelijke plicht gehouden is Verwerkersovereenkomst.
Gegevens op te slaan.

11.4 Onverlet hetgeen voor het overige S .
in artikel 11 is bepaald, zal Verwer- 13. Nietigheid
ker na beéindiging van de Over-
eenkomst geen Gegevens houden 13.1 Indien één of meerdere bepalingen
noch gebruiken, tenzij wettelijk ver- uit deze verwerkersovereenkomst
plicht. nietig zijn of vernietigd worden, blij-

11.5 De wijze van vernietiging wordt ven de overige voorwaarden volle-
vastgesteld in overleg met Verant- dig van toepassing. Indien enige
woordelijke. Na vernietiging ver- bepaling van deze verwerkersover-
strekt de Verwerker hiervan een eenkomst niet rechtsgeldig is, zullen
schriftelijke bevestiging aan de partijen over de inhoud van een
Verantwoordelijke. nieuwe bepaling onderhandelen,

welke bepaling de inhoud van de
12. Aansprakeliikheid oorspronkelike bepaling zo dicht
: P J mogelik benaderd.

12.1 Partijen vrijwaren elkaar en stellen
elkaar schadeloos voor alle claims,
acties en aanspraken van derden
voor verliezen, schade, boetes of
kosten die aan de zijde van
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14. Algemene voorwaarden

Op onderhavige verwerkersover-
eenkomst zijn de meest recente
Algemene voorwaarden van Ver-
werker van toepassing. Verantwoor-
delijke verklaart een exemplaar van
de huidige Algemene voorwaarden
te hebben ontvangen en daarmee
bekend te zijn. Eventuele algemene
voorwaarden van Verantwoordelij-
ke worden uitdrukkelik van de hand
gewezen.

Indien een bepaling uit deze ver-
werkersovereenkomst en een bepa-
ling uit de Algemene voorwaarden
van Verwerker elkaar overlappen
en/of strijd zijn, dan prevaleren de
voorwaarden van deze verwerkers-
overeenkomst.

Toepasselijk recht

en forumkeuze

Op deze verwerkersovereenkomst is
Nederlands recht van toepassing.
Alle geschillen in verband met de
verwerkersovereenkomst of de uit-
voering daarvan worden voorge-
legd aan de bevoegde rechter bijj
de rechtbank Zeeland-West-Bra-
bant, locatie Breda.
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ANNEX 1

GEGEVENS, DOELEINDEN EN CATEGORIEEN VAN BETROKKENEN

GEGEVENS

De Verantwoordelijke laat de Verwerker
de volgende Gegevens door Verwerker
verwerken in het kader van de opdracht,
waaronder maar niet uitsluitend, kunnen
vallen personeelsadministratie, loonadmi-
nistratie, financiéle verslaglegging, belas-
tingaangiftes:

1. Naam (initialen, voornamen,

achternaam)

Telefoonnummer

E-mailadres

Geboortedatum

Adres en woonplaats

Gegevens ID-bewijs (in verband

met de Wwft)

Financiéle gegevens, zowel zakelijk

als privé

8. NAW-gegevens en BSN, kentekens
van auto’s van personeelsleden
van Verantwoordelijke

9. Nummer inschrijving handelsregister
kamer van koophandel

10.  Bankrekeningnummers

11. Omzetbelasting- en loonbelasting
nummers

AR A ol el A

-

DOELEINDEN

De werkzaamheden waarvoor bovenge-
noemde Gegevens mogen worden ver-
werkt, uitsluitend indien noodzakelijk, zijn in
ieder geval:

1. De werkzaamheden, te beschou-
wen als de primaire dienstverlening,
in het kader waarva Verantwoor-
delijke een opdracht heeft verstrekt
aan Verwerker;

2. het onderhoud, waaronder up -
dates en releases van het door
Verwerker dan wel subverwerker
aan Verantwoordelijke ter beschik-
king gestelde systeem;

3. het gegevens- en technische be-
heer, ook door een sub-verwerker;

4, de hosting, ook door een sub-ver
werker.

CATEGORIEEN VAN BETROKKENEN

De Gegevens die verwerkt worden betref-
fen in ieder geval de volgende categorie-
en van betrokkenen:

1. werknemers van verwerkingsverant-
woordelike;

2. klanten en leveranciers;

3. bestuurders, aandeelhouders, com-
missarissen, management, firman-
ten;

4, personen, cliénthaam, hun partner
en kinderen.
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